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1. OBJETIVOS.

e Apoyar las funciones de comunicacion a los funcionarios y funcionarias de la
Corporacion de Asistencia Judicial de la Regién del Biobio.

e Proporcionar los recursos para el acceso al servicio de correos electrénicos
institucional, sensibilizar y controlar su adecuado uso y acordar requisitos de
seguridad de la informacién para mitigar riesgos asociados a su uso inadecuado.

2. ALCANCE.

Las indicaciones de este instructivo deberan ser cumplidas por todos/as los/as
funcionarios/as de la Corporacion de Asistencia Judicial (Planta, Contrato y Honorarios).

3. RESPONSABILIDADES.

e Funcionarios/as: Cada uno de los funcionarios/as de esta Corporacion, es responsable
del buen uso de su correo electrdnico institucional y de cumplir con las normativas que
dicta este documento, asi como la no divulgacién de su contrasefia de acceso.

e Departamento de Informética: Tiene la mision de crear, modificar, eliminar y de asignar
la cuota respectiva, en todo lo relacionado con las cuentas de correos Institucionales.

4. LINEAMIENTOS GENERALES RESPECTO AL USO DEL CORREO
ELECTRONICO

Todo funcionario/a, independiente de su calidad juridica o vinculo con la Corporacion de
Asistencia Judicial de la Region del Biobio, debe asegurar el correcto uso de la plataforma
de correos electrénicos, velando por los siguientes aspectos:

1. La cuenta de correos electronicos Institucional, solo se debe utilizar con fines laborales
de acuerdo con las funciones propias e inherentes para las cuales el funcionario ha sido
contratado o se ha convenido su prestacion de servicios, por lo que, para asuntos
personales se solicita a los funcionarios y funcionarias utilizar cuentas de correo personal
gue no han sido proporcionadas por CAJBIOBIO.

2. Lacuenta de correos electrénicos es de uso exclusivo para los funcionarios/as de la CAJ,
no se autoriza el uso de correos particulares como medio de comunicacion valido para el
ejercicio de las funciones de los funcionarios/as en el servicio.

3. Se promueve el buen uso del correo electrénico, de las redes sociales y de los sistemas
informaticos, especialmente en aquellas practicas que resguarden la integridad de la
Institucion frente a eventuales dafios ocasionados por archivos o programas maliciosos.
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10.

11.

Toda casilla de correo electronico estéa directamente vinculada al funcionario/a para el
cual fue creado, siendo este el responsable implicito del contenido escrito o adjuntado a
él.

SOBRE EL USO DEL CORREO ELECTRONICO

Los funcionarios/as deberan usar un lenguaje respetuoso en la redaccion de sus
mensajes y estos de ninguna forma podran ser de contenido difamatorio, insultante,
injurioso, amenazador, ofensivo, obsceno o discriminatorio en cualquiera de sus formas.

No usar la cuenta de correos electrénicos para fines comerciales.

Esta prohibido acceder o leer el correo de otras personas, asi como generar 0 enviar
correos electronicos en nombre de otra persona sin su previa autorizacion o suplantando
su identidad.

Se prohibe las violaciones de los derechos de cualquier persona o institucion protegidos
por derechos de autor, patentes o cualquier forma de propiedad intelectual. Se incluye la
distribucién o instalacion de Software sin la licencia legal proporcionado por CAJBIOBIO.

Se prohibe el uso del correo electrénico con el fin de realizar algin acoso, difamacion,
calumnia con intencién de intimidar, insultar o cualquier otra forma de actividad hostil, sin
importar el idioma, la periodicidad o tamafio del mensaje.

Es obligacion de los/as funcionarios/as reportar, cualquier tipo de irregularidad o abuso
en el uso de este servicio.

El Departamento de Informética, se reserva el derecho de monitorear las cuentas que
presenten un comportamiento sospechoso para su seguridad.

Los funcionarios/as se deberan identificar en el correo con sus datos (nombre, apellidos,
cargo, unidad), para que el receptor del mensaje identifique con certeza la identidad del
remitente y la unidad de su procedencia en el pie de firma de su cuenta de correos.

Los/as funcionarios/as son los Unicos responsables de todas las actividades realizadas
en sus cuentas de correo electronico institucional, debiendo cumplir en todo momento la
normativa vigente.

Los/as funcionarios/as deberan mantener bajo reserva la contrasefia de acceso de su
cuenta de correo electrénico institucional, evitando almacenarla o compartirla para evitar
ingresos no autorizados. De ser almacenada en el sistema informatico en el que se
accede, debera ser almacenada de manera protegida.

Los/as funcionarios/as deberan respetar la naturaleza confidencial de los datos que
puedan ser de su conocimiento ya sea como parte de su trabajo o por accidente.
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12.

13.

14.

15.

16.

17.

No es aceptable en el uso del correo electronico institucional:

¢ Intentar acceder en forma no autorizada a la cuenta de correo electronico institucional
de otro funcionario/a y tratar de suplantar su identidad, salvo su expresa autorizacion.

¢ Realizar hostigamiento o acoso laboral, sexual, politico, o de cualquier otro tipo.

e El envio de informacion con fines de proselitismo politico, religioso, u otro de caracter
similar.

¢ Emitir opiniones en foros de discusion, listas teméticas u otras instancias de
naturaleza polémica con la cuenta de correo electrénico institucional o de las redes
de CAJBIOBIO.

e Enviar correos o copias de correo al Director General sin previa autorizacion de su
jefatura respectiva.

Los/as funcionarios/as deberdn abstenerse de enviar/recibir correos, que no tengan
relaciéon con el trabajo y que sean de gran tamafo tales como videos, imagenes, archivos
de audio, etc.

Se le prohibe al funcionario/a el uso de seuddnimos u otros sistemas para ocultar su
identidad. En todos los mensajes debe estar claramente identificado el origen del
mensaje.

Se prohibe el envio de cualquier tipo de publicidad o aviso comercial, cadenas de correo
electrénico, comercializacion de productos (compra y venta), pirdmides, phishing,
donaciones, peticiones de firmas o cualquier asunto que se circunscriba al mal uso del
correo electrénico, salvo que se realice con motivo del cumplimiento de las funciones que
le sean propias.

Se prohibe todo lo que se considere como contenido de naturaleza ilegal (especialmente
relacionados con hechos delictivos, pudiendo ser terrorismo, pirateria, documentos
electrénicos con infraccion al derecho de autor, pornografia infantil, estafas y otros).

Se prohibe enviar SPAM o correo electrénico masivo no deseado por los destinatarios.
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RECOMENDACIONES PARA LA RECEPCION DEL CORREO ELECTRONICO
(SEGURIDAD INFORMATICA):

No acepte documentos ni archivos adjuntos provenientes de direcciones
desconocidas 0 que contengan un asunto u origen poco fiable.

Debe prestar atencion a correos electrénicos con datos adjuntos sospechosos o
susceptibles de contener virus y abstenerse de abrir cualquiera de dichos correos.

No asuma que un mensaje es valido porque el nombre del remitente es conocido.
Recibimos algunos mensajes que aparecen como provenientes de una persona de
su propia libreta de destinatarios que en realidad no es el autor.

No abra correos spam ni sus adjuntos. El spam, también conocido como correo
basura, consiste en mensajes no deseados que frecuentemente contienen publicidad
y pueden incluir archivos maliciosos (virus). Estos mensajes deben eliminarse sin ser
leidos, tanto de la bandeja de entrada como de la papelera de reciclaje, para evitar
el incremento de correo basura en la cuenta.

Cada archivo y documento adjunto es analizado por el sistema de correos, en busca
de virus, para evitar la propagaciéon de archivos maliciosos.

No confie en regalos y promociones de facil obtencién. En ocasiones la infeccion de
Su equipo se puede producir al visitar una pagina Web, en un correo aparentemente
inofensivo.

Desconfie de los correos de supuestas entidades bancarias que le solicitan actualizar
sus claves de acceso. No es la forma de proceder de las entidades legitimas y
probablemente se trate de intento de fraude.

Recomendaciones para el envio del correo electrénico:

Incluya un “Asunto” lo mas descriptivo del contenido del mensaje. Esto facilita la
lectura, clasificacion y posterior recuperacion del correo al destinatario y constituye
una norma de cortesia hacia el destinatario.

Tenga en cuenta que el uso de mayusculas en los correos sugiere emociones fuertes.
Evite redactar en mayusculas en el cuerpo del texto del correo, pues implica GRITAR.
En la medida de lo posible, enfatice con comillas, negrita, uso de colores o
subrayados, etc. Si estima que la letra es demasiado pequefia, puede agrandarlo
hasta un tamafio que resulte mas conveniente, nunca extravagante.

No utilice fondos predisefiados o con colores para su mensaje ya que aumentan el
tamafio de este y pueden provocar problemas de recepcion en el destinatario (filtrado




Corporacion
de Asistencia
Judicial

Biobio

Ministerio de Justicia

y Derechos Humanos

INSTRUCTIVO USO CORREO ELECTRONICO
INSTITUCIONAL CAJBIOBIO

Version 1.1
24/06/2024

Pagina 6 de 6

por el sistema antivirus-antispam) el uso de este tipo de correos, esta exclusivamente
permitido para los encargados de comunicaciones.

Procure eliminar mensajes masivos innecesarios, por ejemplo, felicitaciones, chistes,
correos piramidales, etc.

Evite participar en el reenvio de correo no solicitado, por ejemplo, cadenas de
mensaje, rumores, publicidad, etc.

No active por defecto funcionalidades como el “Aviso de lectura”, su eficacia es
escasa cuando lo utilizamos de manera indiscriminada o continuada, y puede llegar
a molestar al remitente. Se debe activar sélo en los casos en los que sea
estrictamente necesario.

El envié de mensajes a grupos o listas de destinatarios, debe ser ejecutado siempre
utilizando la opcién o campo “CCO” o “Con copia Oculta”. De tener alguna duda de
como realizar él envié utilizando esta opcién, se deberd comunicar con el
Departamento de Informética para solicitar asistencia.




